
CENTRO DE 
CIBERINTELIGENCIA
[CCI] 

Centro de operaciones de 
seguridad, orientado a la detección 
y respuesta ante los riesgos de los 
negocios de las empresas en un 
mundo digital_



CENTRO DE 
CIBERINTELIGENCIA_

Centro de Ciberinteligencia (CCI)

Como parte de su Estrategia de Ciberseguridad y de los servicios 

que Entel ofrece a sus clientes a través de las soluciones 

de                                   , la compañía cuenta con el Centro 

de Ciberinteligencia CCI, que reúne a expertos en ciberseguridad.

El CCI responde a las más altas exigencias de infraestructura 

y resiliencia para prestar servicios de ciberseguridad, 

cuenta con tecnologías de vanguardia en seguridad física 

y control de acceso, como también con herramientas 

de seguridad TIC implementadas en el centro y respaldadas

en la nube para asegurar una alta disponibilidad.

Principales características del CCI de Entel:

> Cumplimientos normativos: FIRST/CERT en desarrollo.

> Facilities: Seguridad física, conectividad, electricidad 

   e infraestructura redundante.

> Tipo de arquitectura: Security oriented architecture.

> Colaboración con los principales Labs y Centros I+D+i        

(Fabricantes, partners y universidades).

En el Centro de Ciberinteligencia, se desarrollan las siguientes 

actividades:

Actividades de prevención:

> Security testing: Ethical hacking, pentest, análisis 

   de vulnerabilidades. 

> Security análisis: Análisis forense, análisis de código fuente.

> Cloud access security brokers.

> Perímetro: Anti DDoS, WAF, reverse proxy, anti-spam, 

   web filtering, NGFW/IPS, anti pishing, anti fraude.

> BBDD: Firewall, encriptación.

> Interno: Hardening, control de acceso, gestión de identidades.

> Usuario Final: Protección de endpoints.

Actividades de respuesta:

> Detección y respuesta ante ciberataques.

> Análisis y gestión/remediación de eventos. 

> Análisis y gestión de vulnerabilidades.

> Análisis de impacto reputacional.

> Investigación y desarrollo de firmas ante nuevas amenazas.

> Coordinación con otros CSIRT a nivel nacional y mundial.

Ciber SOC 

CSIRT 

SOC de Contingencia 

El CCI se destaca por estar dividido en las siguientes áreas:

> Operación 24x7x365.

> Detección de amenazas.

> Atención y respuesta ante incidentes.

> Operación de los sistemas de protección y monitoreo.

> Respuestas ante incidentes.

> Laboratorio de tecnologías.

> Desarrollo de firmas.

> Herramientas de Ethical Hacking, pentesting, forense, 

   análisis de vulnerabilidades.

> Investigación y desarrollo de Ciberinteligencia.

> Ubicación: España.

> Certificado: FIRST/CERT, LEET.

> Soporte a otros SOC para clientes multinacionales.

El Centro de Ciberinteligencia de Entel permite brindar 
una experiencia de clase mundial en términos de seguridad 

operacional avanzada para las empresas.
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