


CYBER
SECURITY
ASSESSMENT_

Servicio orientado al hallazgo de brechas
de seguridad en su organizacién

Para el diagnostico y analisis de la situacion inicial en la seguridad
TIC de las empresas, Entel ofrece el servicio de CyberSecurity
Assessment que combina una consultoria de Risk Management
GRC (Governance, Risk & Compliance) mas una prueba de
intrusion VASS (Vulnerability Assessment Security Service) junto

a un estudio de andlisis de cddigo fuente Code Review.

De esta forma, nuestros clientes obtienen un mapa térmico de
los riesgos organizacionales y activos criticos, un roadmap
sugerido de controles de seguridad ante vulnerabilidades,
brechas para alcanzar el cumplimiento normativo y
recomendaciones de parcheo de cddigos fuentes de

aplicaciones actuales o futuras.

CyberSecurity Assessment

GRC VASS Code Review

Nuestra metodologia aplicada al CyberSecurity Assessment
combina las siguientes actividades dependiendo de las

necesidades de cada cliente:

> Consultoria GRC: Servicio que incluye una metodologia que
permite el levantamiento de los activos criticos de la empresa
u organizacién y su nivel de exposicion al riesgo, analizando 5
ambitos: Gestion de riesgos, gestion de cumplimiento
normativo, gobierno corporativo, gestion de auditorias y gestion

de la seguridad.
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Levantamiento
Identificacion y clasificacion de activos de valor

Clasificacion de riesgos, impacto y criticidad
Seleccion del marco de anélisis

Desarrollo
Ejecucion de analisis de amenazas
Ejecucion de anélisis de riesgos
Revision de resultados del analisis
>

Entregables
Documentacion del proceso de analisis

Documentacion del plan de accién
Informe ejecutivo
>

> Estudio Code Review: Andlisis de cdédigo fuente de
aplicaciones para obtener vulnerabilidades y calidad del cédigo
antes de pasarlo a produccién, garantizando con ello la
securizacién de las aplicaciones desde las fases iniciales de
desarrollo, reduciendo el nivel de riesgo de sufrir problemas de

seguridad y asegurando su cumplimiento normativo.
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> Prueba de Intrusion VASS: El objetivo principal del Servicio
VASS es detectar el grado de vulnerabilidad de los sistemas

y arquitectura TIC del cliente ante potenciales ataques externos
y evaluar la capacidad de proteccion frente a estos ataques. El
servicio permite evaluar el nivel de exposicion al riesgo al que
se enfrentan los sistemas interconectados y determinar las
posibilidades reales de acceder, interceptar y/o modificar
informacion critica de la empresa, siguiendo la metodologia de

Descubrimiento - Categorizacion - Escaneo - Validacion.



