


ESCUDO DE
PROTECCION
EN LA NUBE_

entel_CyberSecure ofrece el Servicio de Escudo de Proteccién
en la Nube para la proteccion de plataformas orientadas a
Internet como e-commerce o servicios transaccionales en

sitios web.

Caracteristicas de la solucion:

> Proteccién automatica contra amenazas, apoyada por

un conjunto de politicas de mitigacién y capacidad de
personalizacion de la configuracion, para adaptar la seguridad
a las necesidades del negocio, totalmente integrada con

funcionalidades de mitigacion de DDoS.

> Basada en un CDN (Content Delivery Network) global que
proporciona una aceleracion de aplicaciones de toda la web,
como consecuencia del almacenamiento inteligente en caché
y la optimizacién del contenido, obteniendo ratios de

optimizacion por encima del 70%.

> Balanceo de carga parametrizable en funcién de criterios

y politicas, distribucion del trafico dptimo (reduccion ancho de

banda) para un mejor rendimiento de aplicaciones y la reduccion

de las cargas de trabajo del servidor y los datacenters.

> Cero interrupcion en los negocios en base a solucion WAF
certificada por PCl para la mitigacién transparente con los
falsos positivos minimos, bloqueo de bots maliciosos y control

de backdoors.

> Entrega informes en tiempo real y repositorio de registros

que permiten visualizar online qué evento esta sucediendo.

> Monitorea el status de seguridad y gestiona los incidentes
de seguridad en tiempo real a través de la consola "viva”

de seguridad.
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> Asistencia 24 horas al dia y asesoramiento continuo a cargo
de los especialistas en seguridad del Centro de Ciberinteligencia
(CCl) de Entel y portal SOC para visibilidad de métricas,

indicadores de cumplimiento, estatus del servicio.
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El servicio contratado incluye:

> Protecciéon Anti DDoS con trafico limpio garantizado,
segun alternativas: 20, 50, 100 Mbps 0 méas en modalidad

de proteccién permanente u on demand.

> Web Application Firewall con protecciéon de URL's definidas

segun lo contratado.

> Aceleracion de aplicaciones, caching dindmico de contenido

(soporte granular), optimizacion y balanceo de trafico.

> Administracion y gestion de eventos en modalidad 24x7,
junto con reporteria mensual con la actividad del servicio

entregado por el CCl de Entel.



