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| as amenazas cibernéticas
toman cada vez mas

relevancia en los directorios,
situandose entre las 5 mayores
preocupaciones de los CEO
(extremadamente
preocupados)?

1. PWC: XXI Encuesta Mundial de CEOs (2018).
2. Estudio de las Practicas Agiles en América Latina, realizado por IDC y Everis.

L.as amenazas cibernéticas no son un inhibidor
de los negocios digitales

Un 67% de las empresas de

alto impacto economico en la
region consideran ser “players
digitales” y estan explotando
las nuevas tecnologias

(Cloud, 10T e 1A)?

@) entel




@) entel
...pero cuanto mas avanzamos en el journey to digital,

mayor es nuestra exposicion

.

e -

> El ataque DDoS de mayor duracion del primer
trimestre de 2018 se pr|o

| as bootnets continudulan cr
0 reldg7@o de Bbs athfuassDDoS!

> El 99,9% de las vulnerabilidades explotadas >..y las predicciones muelstran
son conocidas desde hacde | mé&adadadabtamwn regvazero-day?

> Los cibercriminales saben que la velocidad es ---'ha ) ut II 1 zac II:) on ; de ; ML plar a |
clave para el éxito.. un hecho: Malware, swarmbots, advanced spear
/ pishing, etc. J

S La inteligencia humana amplificada por la tecnologia sera un factor
determinante entre atacantes y defensores — la agilidad sera clave.

1. Karpersky Labs.
2. Cybersecurity Ventures.
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...los desafios actuales y futuros requieren de nuevos

enfoques

¢, Como reducir el impacto en el negocio
en caso de ataque?

¢ Coémo anticiparse a nuevas amenazas?

¢ Como mejorar la capacidad de recuperacion ¢, Como saber las amenzas potenciales
ante una situacion de crisis? a las que se enfrenta mi organizacion?

> ¢, Como reducir el nivel de exposicion > ¢, Como hacer sustentable mi operacion ante un
y riesgo cibernético? landscape de vulnerabilidades cada vez mayor?

MicroSeg. Data Threat

Intelligence

Net Hard Analytics

~ Utilizar las nuevas tecnologias de forma adecuada nos permitira transicionar
de Modelos Ractivos a Modelos Proactivos y Predictivos de forma sustentable.




Agenda

La Nueva Era del Ciberdelito y la Ciberdefensa

Carlos Gaule Director del Centro de Ciberinteligencia de Entel Corp

Enfrentando los Desafios Empresariales de Forma Segura

Pedro Paixao GM & Vice President Latin America de Fortinet

Cyber Threat Trends

Ronald Bushar Vice President Global Government Services de Mandiant

Panel de Discusion

Como Reducir Riesgos a la Velocidad de los Negocios Digitales
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La Nueva era del Ciberdelito y la Ciberdefensa

Carlos Gaule
Director del Centro de Ciberinteligencia Entel Corp




Ciberdelito
en la Nueva Era

“El dinero que mueve el ciberdelito
supera ya al del narcotrafico”

Enrique Cubeiro, Jefe de Operaciones
del Mando Conjunto de Ciberdefensa, Espania.

La Complejidad del Ataque

MACHINE
LEARNING

> > >

PROCESOS
AUTONOMOS

PSICOLOGIA



La Empresa de Cibercrimen

> ORGANIZACION

Estructura empresarial

Robots, Cloud y procesos
automatizados

Infraestructura Cloud y
Machine Learning

Inteligencia Atrtificial
e Inteligencia Social

Labs, DevOps y Ethical
Hacking

Una organizacion digital con grandes capacidades

_CAPACIDADES <

Dinero, tiempo y motivacion

Grandes capacidades
de ataque

Velocidades de ataques y
cambio de foco en el tiempo

Multi vectores y complejidad

de los ataques

Sofisticacion de los ataques
y baja deteccion

informadas entre el 1 de enero y 31 de marzo de este afno.

[ 1,4 mil millones de registros fueron expuestos en 686 infracciones ]

Fuente: Risk Based Security - Q1 2018 Data Breach Report, Abril 2018.
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Sec Ops > Defenderse ante Ataques

> AutoHacking

A

A

\") \") \")
Nativo Digital Visibilidad

Volumen Velocidad Complejidad
> loT > Bots >ATP
> DDoS > Exploit > Cero Days

> Multiples Vectores

A

> Cloud

> Big Data

> Inteligencia Artificial

> Machine Learning
> QOrquestacion

> [ngenieria Digital

> Mineria de Datos
> Threat Hunting

> Network Behaviour




Sec Ops > Nuevo Blueprint

Nativo Digital Automatizado Visibilidad

> Cloud > Machine Learning > Mineria de Datos
> Big Data > Orquestacion > Threat Hunting

> |nteligencia Atrtificial > Ingenieria Digital > Network Behaviour

Inteligencia
Defensa y Resiliencia

SecOps Incident Data Science &
Auténoma Response Team Investigacion
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# El balance entre la maquinay el humano

O i

~

> Deteccion > Procesamiento > Hipotesis > Gestion
Conocido Masivo de Riesgo
> Validacion
> Visualizaciones > Gestion
> |ndicadores (Visibilidad) > Contexto Incidentes

Informacién

> Correlacion Severidad

Si nos apoyamos mucho en Si nos apoyamos mucho
maquinas, perdemos gestion — — en la gestion, perdemos
y efectividad. deteccion y visibilidad.




El balance entre el
human() y Ia méquina #1  Conjunto humano - maquina es poder.

#2  El negocio digital es una excelente

oportunidad para el cibercrimen.

#3 La rapidez de deteccion y respuesta

son claves.

#4  No ganamos solo protegiendo, es necesario

remediar rapidamente y recuperarse.

Al final del dia, nuestra capacidad
de respuesta es |lo que importa.




Graclas



