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Proteccion para el trabajo remoto de
las empresas y organizaciones




¢Como proteger a nuestra organizacion

y usuarios en trabajo remoto? e corp

Redes y usuarios Descentralizados

Tradicionalmente todo el trafico hacia internet proveniente desde las oficinas y usuarios remotos era enrutado a
través de un sitio central, aplicando los distintos controles de seguridad haciendo mas confiable las comunicaciones.
Y el incremento del uso de aplicaciones en la nube (SaaS) se ha convertido en un elemento fundamental para la
operacion comercial y los servicios de las organizaciones.
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Internet Secure Gateway:
Cisco Umbrella

Cisco Umbrella utiliza el DNS para la deteccion y contencion de las
amenazas mediante la continua supervision del trafico, puertos y
protocolos incluso las conexiones directas a IP.

Permite el filtrado de URL y enruta las solicitudes a dominios riesgosos
para una inspeccion excautiva de los archivos proporcionando una
proteccién avanzada sin impacto en el rendimiento.

Internet /SaaS / laaS

Permite el bloqueo proactivo de llamadas a centros de mando y control,

contiene las exfiltraciones de datos y la propagacion de ransomware.
% @ Cisco Umbrella, via a su integracion con Talos permite anticiparse a los

o = == = ataques gracias a la gran visibilidad que poseen del internet, y posee
%ﬂ% = % = Q_El_ poderosos motores de antivirus que permiten analizar los archivos que
: ; : entrany salen de la organizacion.
Branch office HO Roaming mobile

Cisco System es una de las empresas con mayor presencia a nivel mundial (mas de 160 paises) con una base de

ol | 1ol I !+ maés de 17.000 clientes y con usuarios que bordean los 90 millones y que en total logran 180 billones de

CISCO solicitudes a internet por dia (Umbrella DNS data). Esto permite entregar mayor visibilidad, logrando anticipar
ataques ya ejecutados en otros lugares del mundo, gracias a la constante vinculacién con Cisco Talos.



¢Entel puede ayudarte en esta

transformacion de forma segura? e Ly

Entel, con vasta experiencia en despliegue de soluciones de

comunicacion e integracion, apoya a las organizaciones con @ = @
esta nueva realidad de Trabajo Remoto con una mirada hacia ]
una transformacion segura.
Para proteger el puesto de trabajo de sus colaboradoresy la
informacién de la organizacion, y prevenir la infeccién por @
malware de sus sistemas a los cuales hoy masivamente se
accede via VPN, nuestro servicio con Cisco Umbrella te _
permite mitigar estos nuevos riesgos. -
AW
Caracteristicas de Cloud delivered
PrOtecc,o’n de ClSCO Umbre"a Secure web firewall Cloud access security
gateway broker (CASB)
* Proteccion de la capa de DNS Cl @ a
* Secure Web Gateway (SWG). B
* Visibilidad sobre conexiones dentro y fuera de lared. Dshésc_l}?i}é;r Itrﬂtreeraatﬁﬂ:;
* Integracion nativa con SD-WAN Cisco y soluciones Firepower. Cisco Qo
* Firewall as a Service (FWaaS). @ Umbrella o
* Inspeccién web y de archivos. O
* Protecciony Control de URL, contenido y aplicaciones, para
mitigar los riesgos de campanas de Phishing. T —
=
SD-WAN ON/OFFNETWORK DEVICES

Beneficios de Entel CyberSecure
Unidad enfocada en ciberseguridad y sequridad de la informacion.

e Service Provider con los mas altos niveles de Personal Certificado del mercado.

¢ Unico proveedor con un Centro de Ciber Inteligencia en Chile desde 2016, orientado a la investigacion y analisis de amenazas
que ponen en riesgo los negocios.

e Trabajamos de lamano con nuestros Partners, para proponer soluciones que entregan visibilidad, protegemos los procesos
claves de tu organizacion, asi como también los datos criticos.

¢ Conun portafolio integrado a nivel de Estrategia de Resiliencia e Implementacion de Controles y Servicios de Ciberseguridad,
protegemos tu negocio y clientes.

e Las soluciones de Entel CyberSecure se integran plenamente con todos los servicios de Telecomunicaciones, Cloud, Tly de
Outsourcing que tu organizacién implemente.

e Tuempresa contara con un monitoreo proactivo basado en una estructura de tres areas de servicios de seguridad: Monitoreo,
Administracion y Soporte 7x24.

I
CISCO Entel mantiene por afos una estrecha relaciéon de Partner con Cisco, posee actualmente la

Partner categoria de Partner mas alta en Cisco.
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