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Entel CyberSecure a través de la Consultoria Estratégica de
Seguridad ofrece el Servicio Cyber Security Assessment
considerando aprovechar lo mejor de varios marcos de
trabajo  (ISO  27001:2013,  ANSI/ISA-62443-2-1, ISO
31000:2009; Nist 800-53; NIST CSF; CCS CSC 1: COBIT 5
BAI09.01, BAI09.02; ISA 62443-3-3:2013) con el fin de
establecer una linea de trabajo consistente y practica para
abordar los riesgos de Ciber Seguridad actuales en las
organizaciones de infraestructura critica, estableciendo
una administracién y gestion del riesgo de Ciber Seguridad

tanto en el &mbito Tly OT.

Caracteristicas del servicio:

Evaluacion que permite identificar el nivel de madurez de
Ciber Seguridad basado en diversos Framework mediante
un conjunto de metodologias que dan respuesta a diversas

normativas internacionales.

Identificacion de la madurez de la Ciber Seguridad en la
organizacién a través de factores de evaluacion,

componentesy declaraciones en cinco niveles:

1. Determinar el estado actual de Ciber Seguridad.

2.  Describir el estado objetivo de Ciber Seguridad.

3. Identificary priorizar oportunidades de mejora en

el contexto de un proceso continuo y repetible.
4. Evaluar el progreso hacia el estado objetivo.
5. Comunicaciéon entre las partes interesadas

internas y externas sobre el riesgo de Ciber

Seguridad.

Suministro de un proceso repetible y mensurable para
informar a la organizacién sobre los riesgos y la

preparacion para la Ciber Seguridad.

Aplicacion de estandares de seguridad de forma

transversal a todos los sectores de infraestructura critica.

Identificacion y priorizacion de oportunidades de mejora

en el contexto de un proceso continuo y repetible.
Desarrollo de un plan de accion que abarca las necesidades
de negocio y procesos de gestién de riesgos de la
organizacion.

El servicio contratado incluye:

Informe ejecutivo.

Informe técnico.

Anexo de Recomendaciones.
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AE: Anomolies and Events
CM: Security Continuous
Monitoring

DP: Detection Processes

Respond

RP: Response Planning
CO: Communications
AN: Analysis

MI: Mitigation

IM: Improvements




