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Entel Cybersecure a través de la Consultoria Estratégica de
Seguridad ofrece un servicio especializado basado en la
realizacion del Gap Analysis el cual permite identificar
brechas y debilidades en la gestion de la sequridad de
informacion dentro de las organizaciones, respecto al
cumplimiento de lanorma IS0 27001:2013.

El Gap Analysis se basa en el Framework establecido por la
Organizacion Internacional de Normalizacion (ISO), una norma
internacional que describe como gestionar la Seguridad de la
Informacion en la organizacion, el cual entregara la
generacion de un criterio solido sobre cuél es el estado del
arte en el ambito, facilitando el desarrollo y entrega de un
roadmap de trabajo que permita a las organizaciones
implementar buenas practicas para la administracion de la
Seguridad de la Informacion asociado aun plan de accion.

La IS0 27001: 2013 se presenta actualmente como una norma
mundialmente aceptada por su flexibilidad para
complementarse con estandares de gestion o de control
especificos. Adicionalmente se apalanca con guias de
implementacion de la misma familia de 1SO.

Caracteristicas de la solucion:

El servicio consiste enla ejecucion de un GAP Analysis basado
enonce(11)clausulas de lanorma S0 27001:2013 disefado por
CESy que describe un modelo util para medir el nivel en que el
un sistema de gestion de la Seguridad de la Informacién se
encuentra establecido, implementado, operando,

monitoreado, revisado, mantenido y mejorado.

0. Introduccién

-Entendimiento de la organizacién y su contexto.
-Expectativas delas partes interesadas.
-Alcance del ISMS.

4. Contexto dela
Organizacion.

Liderazgo y compromiso de la Alta Direccion.
-Politicas.
-Organizacion de los roles, responsabilidades y autoridades.

. Monitoreo y auditorias internas.
ACT 10. Mejora. -Revision de la alta direccién.

La estructura de la norma clasifica las primeras 4 clausulas
como referencias y definiciones de la norma y las ultimas 7
corresponden a las clausulas de implementacion obligatoria
paraun Sistema de Gestion de la Seguridad de la Informacion
- SGSI.

Adicionalmente, se aplica una serie de controles, conocidos
como “Anexo A"y descritos en mayor detalle en lanorma ISO
27002, que proporcionan un catdlogo de 114 controles o
medidas de sequridad. Estas se agrupan en 35 objetivos de
control y se distribuyen en 14 secciones que deben
implementarse de acuerdo a una declaracién de
aplicabilidad, donde se justifica para cada control si es
necesaria su implementacion o no. De esta manera, esta
norma se utiliza como una guia de apoyo para una
implementacion.

Modelo del Servicio:

Definicion de Criterios de Medicion

Identificacion de Cumplimiento
delaNorma

Identificacién de Brechas

Analisis de la Medicion y Definicion de
Recomendaciones

Presentacion de Informe de Evaluaciony
Resultados
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El Servicio contratado incluye:

Informe Ejecutivo:
. Resultado de la evaluacion.
Informe Detallado:
. Metodologia utilizada.
. Detalle de brechas respecto a cada seccién de
lanormay del Anexo A.
. Recomendaciones respecto a buenas practicas
a implementar para cerrar las brechas de
sequridad identificadas.



