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Gestion de
Vulnerabilidades
Entel CyberSecure

Solucion que permite identificar, investigary
priorizar vulnerabilidades de forma precisa.




Identifique, Investigue y Priorice de

forma precisa su Cyber Exposicion e o«

PANORAMA ACTUAL ¢Como puede usted identificar las
mayores amenazas para su negocio y

saber qué reparar primero?
La Gestion de Vulnerabilidades se esta volviendo cada
vez mas compleja.

La cantidad de vulnerabilidades crece y su gravedad va En base a la Priorizacion predictiva permite concentrarse
en aumento. en reparar las vulnerabilidades que mas importan, es decir
o esa pequena fraccion que pueden ser explotadas.
16 50 O 53 / Esta priorizacion combina datos de vulnerabilidades
o o recolectados por Tenable con datos de vulnerabilidades y
CVE DETECTADAS DE CRECIMIENTO amenazas de terceros, y analiza todo esto con el algoritmo
EN 2078. EN 2018 FRENTE AL 2017.

avanzados desarrollados por Tenable Research.
Y las tendencias de 2019 son aun mas alarmantes, segun

la Base de Datos Nacional de Vulnerabilidades (NVD), se 970/
revelaron: @ o
1 7 31 NUEVAS Obteniendo como resultado una reduccion del 97% en el nimero
o VULNERABILIDADES de vulnerabilidades que necesitan reparacion inmediata.

La deteccion y priorizacion es vital a la hora de prevenir una inminente amenaza. Un ejemplo claro lo fue WannaCry, famoso
ransomware, que a comienzo de 2017 explotaba el CVE 2017-0144 (Vulnerabilidad en el servidor SMB que permitia la ejecucion
remota de codigo). Para lo cual si hubiese sido detectada a tiempo el panorama mejoraba para muchas companias de esa época.

Mas de 30.000 organizaciones de todo el mundo confian en Tenable para comprendery
@ tenab|e® reducir el riesgo cibernético. Como creador de Nessus® Tenable extendié su
conocimiento sobre vulnerabilidades para ofrecer la primera plataforma del mundo

para very proteger los activos digitales en cualquier plataforma de cémputo.

Fue nombrada lider en Gestion del Riesgo de Vulnerabilidades, en

el cuarto trimestre de 2019 por The Forrester Wave — Priorizacién CVE (Common Vulnerabilities and Exposures)- dentificador de la
basada en riesgo, Métricas e informes, Criticidad de activos, Vulnerabilidad y Exposicion.

Gravedad y Enumeracion de vulnerabilidades. CVSS (Common Vulnerability Score System) - Puntaje para estimar el
impacto derivado de vulnerabilidades.

Vulnerabilidad - Debilidad o fallo que presenta un sistema de informacién

De las organizaciones sufrieron un que pone en riesgo la seqguridad del mismo.

Ciberataque durante los ultimos dos Amenaza - Es toda accion que aprovecha una vulnerabilidad para atentar
anos, lo cual gener(’) un tiempo de contra la seguridad de un sistema de informacion.

inactividad significativo, pérdidas de

. . . N Exploit - Pograma o cédigo creado para aprovecharse de una
informacion confidencial y robo de Vulnerabilidad.

informacion critica. B , _
0 day - Vulnerabilidad que aun no ha sido publicada y podria estar

utilizandose.

Vector de ataque - Mecanismos utilizados para entrar a los sistemas.
*Report of Ponemon Institute LLC, “Measuring &
Managing the Cyber Risks”, December 2018.

Parche de Seguridad - Desarrollos que corrigen los fallos de seguridad
detectados y que impiden que se sigan explotando vulnerabilidades.
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entel CyberSecure

Entel Cybersecure en conjunto con Tenable, Partner

Eliminar puntos ciegos, visibilidad y control de

estratégico de ciberseguridad, han elaborado un servicio de sus vulnerabilidades.

Gestion de Vulnerabilidades a un nivel completamente nuevo,

Mejorar la productividad, con seguimiento
histérico de parchado de seguridad.

permitiendo poner en marcha un plan de priorizacion,
parchadoy remediacion exitoso.

Recibir recomendaciones, con indicaciones
paso a paso para efectos de remediacion.
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Evaluando y gestionando sus vulnerabilidades, le ayudaremos
a enfrentar de mejor manera el mundo de los ciberataques.

TENABLE GUARDIAN

TENABLE CERTIFIED
PRE-SALES ENGINEER
+ARCHITECTURE +API

GESTION DE VULNERABILIDADES

Caracteristicas
Principales TENABLE

Servicios gestionados los cuales permitiran preveniry
prepararse ante el riesgo inminente al cual se podria ver
enfrentado su negocio.

* Modelos de despliegue On premise y Cloud.

Permitira hacer seguimiento de sus procesos de parchado

* Unico con capacidades de Priorizacién Predictiva(VPR) de sequridad, a través de una vista rdpida desde un estado

* Herramienta lider en Gestién del Riesgo de Vulnerabilidades. anterior.
* Complementos adicionales escalables para gestion de Podrd contar con recomendaciones paso a paso para
vulnerabilidades dirigidos a Aplicaciones Web (OWASP), remediacion de las vulnerabilidades encontradas.

contenedores, registro de imagenes y redes industriales.

Valneraily Priory Rating VPR)
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Beneficios de Entel CyberSecure N

L —

Unidad enfocada en ciberseguridad y sequridad de la informacién.

e Service Provider con los mas altos niveles de Personal Certificado del
mercado. Foure s Nt Ve Erplotabe onerssdtes  Vulabity A Vg Sk

¢ Unico proveedor con un Centro de Ciber Inteligencia en Chile desde 2016, L
orientado a la investigacién y analisis de amenazas que ponen en riesgo
los negocios.

* Trabajamos de la mano con nuestros Partners, para proponer soluciones B .
que entregan visibilidad, proteger los procesos claves de tu organizacion, asi como también los datos criticos.

e Conun portafolio integrado a nivel de Estrategia de Resiliencia e Implementacion de Controles y Servicios de Ciberseguridad,
protegemos tu negocio y clientes.

* Lassoluciones de Entel CyberSecure se integran plenamente con todos los servicios de Telecomunicaciones, Cloud, Tly de
Outsourcing que tu organizacion implemente.

 Tuempresa contara con un monitoreo proactivo basado en una estructura de tres areas de servicios de seguridad: Monitoreo,
Administracion y Soporte 7x24.



