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Coyuntura actual

A raíz de la exponencial propagación del COVID-19 
(Coronavirus), muchas organizaciones han decidido 
agilizar el despliegue del Teletrabajo para sus usuarios.

Un usuario trabajando de casa representa un riesgo 
importante a nivel de seguridad. Este posible riesgo se 
hace mayor si su equipo necesita conectarse a aplicativos 
o servidores de negocio internos de la organización, y a su 
vez necesita navegar por internet de forma rápida. La 
problemática es evidente: un usuario que navega por 
internet desde su casa está expuesto a diversas amenazas, 
que a su vez se podrían propagar si es que este usuario 
accede a recursos tecnológicos de la organización.

Arquitecturas como VPN centralizado al Firewall Corporativo, Proxy Cloud o Agente Antivirus con Filtro Web de tipo 
“Control Parental” no escalan a nivel empresarial, generan latencia en la red y/o el equipo, y ofrecen una seguridad muy 
limitada para ser desplegado a nivel corporativo. 

No sacrifique la seguridad de la red corporativa 
en el despliegue del Teletrabajo
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Ante la problemática expuesta: 

¿Cómo mantenemos los controles de seguridad perimetral de un usuario que trabaja desde casa?

¿Es posible que los mismos controles de seguridad de red se puedan mantener tanto dentro como fuera de 
la red corporativa?

¿Es posible mantener la identidad del usuario fuera de la red de la organización?

¿Como aseguramos que los controles de seguridad no afecten la experiencia del usuario?

ARQUITECTURA DE INFORMACIÓN



Las tecnologías SASE nacen como respuesta a estas interrogantes, SASE combina funciones de seguridad de red 
(como Web Filter, NGFW as a Service y Zero Trust Networks Access), con capacidades SD-WAN, para soportar las 
necesidades de acceso seguro dinámico de las organizaciones. Estas capacidades se entregan principalmente 
como servicio y se basan en la identidad del usuario en contexto con las políticas de seguridad.

VENTAJAS PRINCIPALES

 

Prisma Access utiliza tecnología de NGFW de Palo Alto Networks para 
asegurar la red, con los módulos de antivirus, Antispyware, IPS, 
Sandboxing, seguridad avanzada de DNS, DLP, desifrado SSL/TLS, control 
de aplicaciones y filtro web.

Gestión centralizada, con políticas basadas en la identidad del usuario.

El agente VPN puede estar simpre conectado a Prisma Access, para asegurar 
una protección permanente.

Soporte a diversos sitemas operativos.

No afecta el desempeño del equipo; la seguridad se aplica a nivel de red.

Mejora la experiencia del usuario: Prisma Access utiliza SD-WAN entre sus más de 100 nodos a 
nivel mundial para optimizar la navegaciónen internet.

¿Entel puede ayudar en esta 
transformación de forma segura? 

Beneficios de Entel CyberSecure
Unidad enfocada en ciberseguridad y seguridad de la información.

Service Provider con los más altos niveles de Personal Certificado del mercado.

Único proveedor con un Centro de Ciber Inteligencia en Chile desde 2016, orientado a la investigación y análisis de amenazas 
que ponen en riesgo los negocios.

Trabajamos de la mano con nuestros Partners, para proponer soluciones que entregan visibilidad, protegemos los procesos 
claves de tu organización, así como también los datos críticos.

Con un portafolio integrado a nivel de Estrategia de Resiliencia e Implementación de Controles y Servicios de Ciberseguridad, 
protegemos tu negocio y clientes.

Las soluciones de Entel CyberSecure se integran plenamente con todos los servicios de Telecomunicaciones, Cloud, TI y de 
Outsourcing que tu organización implemente.

Tu empresa contará con un monitoreo proactivo basado en una estructura de tres áreas de servicios de seguridad: Monitoreo, 
Administración y Soporte 7x24.

Secure Access Service EDGE (SASE)


