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SAP Security Audit 
Management 
 

Entel CyberSecure y su área de Consultoría Estratégica de Seguridad 

(CES) ofrece el Servicio de SAP Security Audit Management, para 

identificar con esto el nivel de seguridad del sistema SAP con el que 

cuenta la organización. 

Diagnostica el nivel funcional y técnico, para encontrar las debilidades 

de la configuración del sistema, que impactan de forma directa en la 

confidencialidad, integridad, disponibilidad, autenticidad y 

trazabilidad de la información junto a las transacciones que se 

procesan en el sistema. 

 

Descripción del Servicio 

Auditoría Funcional 

Auditoría a través del análisis de reportes obtenidos desde el 

Sistema SAP y reuniones con el personal, previamente 

identificado, para posteriormente proceder a su evaluación y la 

confección de un informe de resultados. 

Auditoría Técnica 

Revisión de los parámetros de configuración de la Base de Datos y 

Sistema Operativo, usuarios administradores, controles de 

seguridad donde residen los servidores, estado técnico en que se 

encuentran y las características de la infraestructura. 

Apoyo en la Gestión de Auditorías 

Servicio de apoyo en la gestión de requerimientos de información 

asociadas a las Auditorías Externas e Internas. Incluye los 

servicios profesionales de un especialista asignado de forma 

dedicada en todas las actividades relativas a la gestión y entrega 

de requerimientos. 

Módulos SAP dentro del Alcance 

 

 

 

Nota: La auditoría a otros módulos SAP se realizará dependiendo del giro 

del negocio. 

 

 

 

 

Fases del Servicio 
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Informe de Resultados 

Se presentan los resultados obtenidos al realizar las Auditorías 

correspondientes, en el cual se informa al cliente el nivel de 

seguridad obtenido durante el ejercicio de la Auditoría.  

Anexo de Recomendaciones 

Se indican las recomendaciones que deben ser consideradas para 

remediar los hallazgos indicados en el Informe de Resultados. 

 

Equipo de Trabajo 
El alcance del servicio incluye un equipo de trabajo asignado de forma 

dedicada en todas las actividades relativas a la auditoría a realizar.  

 

 

Beneficios 

• Reducir los riesgos de fraude interno. 

• Garantizar la integridad, exactitud, confidencialidad y 

disponibilidad de los datos del negocio. 

• Reducir los riesgos de accesos no autorizados a las 

transacciones críticas. 

• Cumplimiento normativo. 

• Fortalecimiento del control interno de la compañía. 

• Cumplimiento de requerimientos de Auditoría interna y 

externa. 


