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STEALTH" Proteccion y acceso seguro a infraestructura

y plataformas con microsegmentacion




Acceso seguroy

Microsegmentacion e o

Stealth es reconocida por ser la solucion mas A medida que cada vez mas operaciones diarias
efectiva en el mercado. Genera una nueva capa migran a la nube y para poder sistematizar lo anterior,
de sequridad sobre los elementos existentes los departamentos de Tl deben gestionar y mantener
de la red sin alterar su configuracion lo que hardware y software en entornos distintos y ubica-
permite la creacion de una politica de ciones diversas. A menudo, la tarea de proporcionar
seqguridad integral, que incluye desktops, acceso personalizado a laaS, SaaSy aplicaciones in
servidores, nubes publicas y privadas a través situ resulta demasiado compleja para las soluciones
de contenedoresy conexiones entre distintos tradicionales.
dispositivos.
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® Cuando las actividades de Hacking han subido e Yel Trabajo remoto se ha expandido a mas de (o]

de los funcionarios de las empresas de servicios y

o, s
35 /o desde el inicio del COVID-19 productivas.

Acceso de Aplicaciones: Estado actual

Mayor riesgo de seguridad cuando las
aplicaciones estan disponibles mas alla de los
limites de la organizacion.

Cambiando el comportamiento
de los trabajadores

a las aplicaciones, en cualquier lugar y en Riesgos mas altos

Los usuarios finales exigen acceso permanente ﬁ
cualquier momento.

¢Por qué Stealth? Simple de Implementar, Basado en Software.

< Cifrado de datos en movimiento para prevenir = Proteccion contra la exfiltracion de datos.
ataques de hombre en el medio.

- Politicas y protecciones basadas en roles para cada
=< Una superficie de ataque reducida usuario y punto final en lared.
(microsegmentacion) sin impedir el acceso autorizado.

= La proteccion de la aplicacién y el servidor web de
= Simplificacion operativa y mayor sequridad a través Internet elimina la exposicion al riesgo.
de microsegmentacion facil de administrar.

No hay cambios en las aplicaciones. i W Facil de actualizar y cambiar.
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:[[:K:° No hay cambios en la red existente. = TEALTH" E % Gestion comun.
—— o

SVSA] J-
Q Operaciones de seguridad unificadas. = @ Utiliza el sistema de gestion de
—_— identidad existente.




Stealth® habilita el modelo

Zero - Trust Networks e

Los usuarios de Stealth cuentan con seguridad para evitar los mas sofisticados ciberataques que
surgeny mas aun producto de la gran cantidad de usuarios que hoy se encuentran trabajando de
manera remota en condiciones que las empresas dificilmente pueden controlar.

Al adoptar el modelo Zero - Trust Networks: Nuestros Principios

o NO CONFIAR EN USUARIOS 0 DISPOSITIVOS.
e DENTRO O FUERA DE LA RED PRIVADA.

OTORGAR EL MENOR ACCESO POSIBLE CON UN MECANISMO
DE AUTORIZACION CONFIABLE.

Cada usuario o dispositivo es autenticado basado en su identidad y le provee

a un aunica llave.
Independientemente de la ubicacion del dispositivo movil, LAN corporativa, D - Q

e centro de datos locales y nube, la comunicacién solo estd permitida entre los Q [ty @

puntos finales que tienen las mismas llaves - juntos estos puntos.

Tras la autenticacién Stealth ™ habilita el menor acceso privilegiado basado
o solo en lo que necesita conocer - segun lo establecido en la politica de

seqguridad de la empresa.
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Beneficios de Entel CyberSecure

Unidad enfocada en ciberseguridad y seguridad de la informacion.

e Service Provider con los mas altos niveles de Personal Certificado del mercado.

* Unico proveedor con un Centro de Ciber Inteligencia en Chile desde 2016, orientado a la investigacion y analisis de amenazas
que ponen en riesgo los negocios.

* Trabajamos de la mano con nuestros Partners, para proponer soluciones que entregan visibilidad, protegemos los procesos
claves de tu organizacion, asi como también los datos criticos.

e Conun portafolio integrado a nivel de Estrategia de Resiliencia e Implementacién de Controles y Servicios de Ciberseguridad,
protegemos tu negocio y clientes.

¢ Las soluciones de Entel CyberSecure se integran plenamente con todos los servicios de Telecomunicaciones, Cloud, Tly de
Outsourcing que tu organizacion implemente.

e Tuempresa contara con un monitoreo proactivo basado en una estructura de tres areas de servicios de seguridad: Monitoreo,
Administracion y Soporte 7x24.



