Entel CyberSecure

Servicio

Inteligencia mas alla de las
ciberamenazas

Seguimiento continuoy
automatizado de amenazas, de
rapido valor y entrega modular.
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Incremento de
Ciberataques
para el 2021

El panorama de las amenazas
cambia constantemente. Los
actores tras éstas son cada vez
mas inteligentes y peligrosos que
nunca. Defender a las
organizaciones contra las
ciberamenazas significa luchar
contra un objetivo que se mueve
rapidamente.

Con el volumen, la velocidad y la
sofisticacion del panorama de
amenazas global, las empresas
deben poder responder en tiempo
real para defenderse de manera
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efectiva contra estos ataques
destructivos.

Los servicios de inteligencia de
amenazas de Entel integran datos,
analisis y una experiencia
inigualable para comprender
completamente el panorama de
amenazas e identificarlas para
ayudar a las organizaciones a
priorizar sus defensas cibernéticas
y protegerse contralos
sofisticados ataques de hoy.

Suplantacion de identidad
Phishing

Ventas ilegales (tarjetas de créditos)

Falsificaciones
Fraudes digitales

Exfiltracion de datos
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Mas del de los casos de
ransomware utilizaron la exfiltracion
de datos como tactica, lo que implico
que el rescate empresarial aumentara
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respecto al primer trimestre

de 2020, alcanzando

Industrias mas afectadas por el ransomware en 2020
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Servicios comerciales
y profesionales

Retail

Instituciones Financieras
Educacioén

Servicios de Salud

Inmobiliaria

Tecnologiay
telecomunicaciones

Organizaciones
Gubernamentales

Medios de comunicacion
y entretencion

Automotriz
Fuente:
Informe Ciberseguridad 2020

Transporte ) . )
P Centro Ciber Inteligencia Entel.

¢ Su compaiiia esta protegida?

Vulnerabilidades RDP
Divulgacion de informacién cuando el servidor RDP de
Windows revela incorrectamente el contenido de su
memoria.

Email Phishing
Técnicas que persiguen el engafno a una victima
ganandose su confianza haciéndose pasar por una
persona, empresa o servicio de confianza.

Software Vulnerables
Una vulnerabilidad es un fallo en un programa o sistema
informatico. Pero no cualquiera, sino un fallo de
seguridad.
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.Y si pudiera detectar,
prevenir ataques o reducir
la ventana de tiempo de
los incidentes?

Utilizando inteligencia confiable y
precisa sobre ciberamenazas, el
equipo de Ciberinteligencia de Entel
junto a Blueliv rastrean la Deepy
Dark web para ofrecer alos clientes
inteligencia de amenazas altamente
dirigiday procesable.

Los datos y analisis contextualizados
que entregamos a nuestros clientes
ayudan a que puedan gestionar su
riesgo digital.

El Servicio de Threat Defense de
Entel combina informacidn granular
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y continuamente actualizada
sobre las amenazas cibernéticas
con un analisis riguroso realizado
por expertos que utilizan
inteligencia artificial, analisis y
automatizacion. Detectan
amenazas de forma rapiday
precisay ofrecen advertencias
tempranas, alertas y acciones
recomendadas paraque Tly
usuarios finales que puedan
responder de forma eficazy asi
prevenir ataques.

Utilizando la base de datos en
constante expansion de Blueliv
de mas de 180 millones de
elementos de amenazas
calificados se puede reducir la
ventana de tiempo en la que se
esta sometido.

Reducir la ventana de tiempo en la que
Se esta sometido a un ataque es vital

para la seguridad de la organizacion”
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EntelCyberSecure ha desarrollado
un servicio llamado Threat Defense,
gue permite buscar informacion
particular de cada cliente dentro de
la Dark Web, Deep Web y foros
hacktivistas, logrando tener
resultados valiosos y efectivos para
la toma de decisiones, entre ellos:

Visibilidad de potenciales
amenazas.

Entregar un panorama de
vulnerabilidades actualizado,

Detectar fuga de informacion.

Detectar robos de informacion

Blueliv es el proveedor de Threat
Intelligence, lider en Europa.
Enfocado en mirar mas alla del
perimetro, sondeando
informacién de los clientes enla
Deep y Dark Web, Blueliv es
reconocido en Gartnery

Forrester, y ha ganado multiples
Security Company of the Year
2019 by Red Seguridad,
Enterprise Security and
Enterprise Threat Detection 2018
category winners by
Computing.co.uk
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Detectar Abuso de marca.

Contamos con especialistas de
primer nivel en el area de Cyber
Threat Intelligence

Entregamos boletines e
informes de las ultimas
tendenciasy técnicas de ataque.

Entel es partner de Blueliv, con
servicios activos en entidades
financieras, industriales,
comercio e infraestructura
critica del pais.
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Beneficios de'trabajar

con Entel y Blueliv

Servicio montado sobre una
arquitectura modular, flexible y
escalable

Utilizando los mas de diez modulos de la
plataforma Blueliv que van desde
descubrir credenciales comprometidas
hasta monitorear la web oscura.
Ofrecemos un servicio optimizado,
rentable y escalable que cumple
directamente con los requisitos.

Defiende tus activos, marcay
reputacion

Una ciberdefensa mas sdélida protege su
balance de pérdidas financierasy
sanciones por incumplimiento. Proteja
sus activos corporativos y su reputacion
mitigando el impacto potencial del
ciberdelito en su organizacion.

Proteccion mas amplia fuera de
su perimetro

Reaccione mas rapido y administre su
riesgo digital con inteligencia de
amenazas de clase empresarial,
relevante y procesable.

Protegerse de vulnerabilidades que
estén siendo explotadas por
ciberdelincuentes

Informacion intuitiva y actualizada
continuamente sobre los actores de
amenazas, campanas, |I0C, patrones de
ataque, herramientas, firmas, CVE,
analisis de malware y las relaciones entre
ellos.
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Casos de Uso
Clientes Blueliv

Aseguradora Europea utilizo esta tecnologiay

Banco Brasileno

Tl

Farmacéutica Europea

2

Aerolinea

95

descubri6 credenciales de
acceso VPN gue habian sido
comprometidas
recientemente.

utilizé la informacion
obtenida de fuentes
hacktivistas para
identificar protestas, con
lo cual pudo proteger sus
activos.

detiene evento
typosquatting, gracias a
informacion obtenida de
la plataforma.

Confirma filtracion de manual de
instrucciones en la dark web.



Entel Corp
el partner tecnologico de
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